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ВЫЯВЛЕНИЕ УЯЗВИМОСТЕЙ ИНФОРМАЦИОННЫХ СИСТЕМ ПОСРЕДСТВОМ 

КОМБИНИРОВАННОГО МЕТОДА АНАЛИЗА ПАРАМЕТРИЧЕСКИХ ДАННЫХ, 
ОПРЕДЕЛЯЕМЫХ СИСТЕМАМИ МОНИТОРИНГА ВЫЧИСЛИТЕЛЬНЫХ СЕТЕЙ 

 
В целях возможной реализации синтеза различных специальных средств [9], осуществляющих выявле-

ние уязвимостей контролируемых информационных систем (далее по тексту – КИС), направленного на по-
вышение эффективности оценки защищенности контролируемой вычислительной сети в целом (далее 
по тексту – КВС), необходимо рассмотреть перечень параметрических данных (далее по тексту – ПД), опре-
деляемых системами мониторинга (далее по тексту – СМ), значения которых формируют реальный образ КИС 
(далее по тексту – ОКИС). 
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Работа [10] показала, что существующим СМ присущ как общий, так и специфический набор базовых 
функциональных возможностей, в связи с чем СМ КИС способны осуществлять сбор и обработку большого 
количества однотипных и специфических ПД, которые сводятся в Табл. 1. 

 
Таблица 1. 
 

Основные ПД, определяемые СМ КИС 
 

№ п/п Параметрические данные СМ КИС 
Zabbix Cacti Nagios 

1. IP-адреса, MAC-адреса, DNS-имена КИС + + + 
2. Информация о количестве наблюдаемых КИС + + + 

3. Информация о доступности и работоспособности КИС и сервисов, о времени 
их отклика + + + 

4. 

Различная информация о сетевых портах (TCP/UDP) КИС, например: 
-  доступность TCP/UDP портов; 
-  состояние сервисов и принимают ли они ТСР/UDP подключения; 
-  производительность TCP/UDP сервисов и т.д. 

+ + + 

5. 
Информация о состоянии аппаратного обеспечения КИС (например, 
параметры температуры, напряжения, частота вращения вентиляторов, 
состояние питания КИС и т.д.) 

+ + + 

6. Идентификационная информация об операционной системе и программном 
обеспечении, установленном на КИС + + + 

7. Информация об обновлениях на КИС + + + 
8. Информация о системном времени на КИС + + + 

9. 

Инвентаризационная информация о КИС, например: 
-  информация о шасси (модель, серия, тип, поставщик); 
-  информация о PCI (например, видеокарта, сетевая карта, звуковая карта, 
TV-тюнер и т.п.) или USB устройствах, подключаемых к КИС и т.д. 

+ - + 

10. 
Информация о специализированных агентах, установленных на КИС 
(например, действительное значение (host name) агента из файла 
конфигурации; его версия и т.п.) 

+ - + 

11. 

Информация о жестких или сменных дисках, установленных на КИС, 
например: 
-  размер свободного или использованного пространства; 
-  суммарное количество данных, переданных (чтением или записью) 
на диск (байт в секунду); 
-  количество передач за секунду, которые произошли на физическом диске; 
-  размер использования дисков, подключенных по протоколу SMB (обычно 
это диски от Windows-систем); 
-  состояние локального диска (в Linux-системах) по технологии SMART и т.д. 

+ + + 

12. Информация о состоянии аппаратных датчиков КИС + + + 

13. Информация о состоянии виртуальной и физической памяти (общий, 
свободный или задействованный объем) + + + 

14. 
Информация о необходимом файле (папке) по конкретному критерию 
(например, размер, дата создания, время последнего доступа или внесений 
изменений, содержимое файла и т.п.) 

+ + + 

... ... ... ... ... 

n Информация о доступности и содержимом (в том числе информация  
о конкретной строке) web-ресурсов. + + + 

 
Соответственно, СМ КИС не ограничиваются только сбором ПД, указанных в Табл. 1. Стоит отметить,  

что перечень ПД, подлежащих сбору и анализу, практически во всех СМ подвержен постоянному расширению 
посредством применения плагинов и скриптов [Там же]. Логичным будет вывод, который свидетельствует  
о корреляционной зависимости между количеством собираемых значений ПД и эффективностью работы спе-
циалиста по выявлению уязвимостей КИС. Однако существует и отрицательная сторона, которая связана  
со сложностью представления и анализа большого количества входных ПД, обрабатываемых посредством 
функционирования модуля анализа собранных значений ПД, в котором реализуются различные методы [9]: 

-  сигнатурные методы анализа ПД; 
-  поведенческие методы анализа ПД; 
-  комбинированные методы анализа ПД. 
Сигнатурные методы анализа ПД заключаются в сопоставлении (сравнении) собранных значений ПД (Sn

вх) 
с сигнатурами (образами) известных уязвимостей (Sуяз), присущих КИС (например, строки символов, семан-
тические выражения на специальном языке, формальные математические модели и т.д.), хранящимися в базе 
данных (далее по тексту – БД) [15].  

Поведенческие методы анализа ПД заключаются в обнаружении несоответствий между текущим режи-
мом функционирования КИС (Fn

тек) и режимом его штатной работы (Fштат) [Там же]. 
В работах [2; 4; 5; 8; 11; 12; 14-16; 18; 19] рассматриваются различные способы выявления уязвимостей КИС, 

вследствие чего проведем сравнительный анализ двух вышеуказанных методов (Табл. 2). 
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Таблица 2. 
 

Сравнительный анализ сигнатурных и поведенческих методов анализа ПД 
 

Используемые  
методы Преимущества Недостатки 

Сигнатурные методы анализа 
Общие 
особенности 

1.  Высокая точность и оперативность выявления 
образов известных уязвимостей КИС. 
2.  Низкая вероятность возникновения ложных сраба-
тываний. 
3.  Средние требования к аппаратно-программному 
обеспечению специального средства, на котором 
реализуется данный метод анализа. 

1.  Неспособность выявления образов неиз-
вестных (модифицированных известных) уяз-
вимостей КИС, сигнатуры которых отсут-
ствуют в БД. 
2.  Необходимость в постоянном (система-
тическом) обновлении сигнатур (образов) 
уязвимостей КИС, хранящихся в БД. 
3.  Ориентированность в большей степени  
на анализ локально-стационарных процессов, 
протекающих в КИС. 

Метод 
контекстного 
поиска 

1.  Простота синтаксиса регулярных выражений, 
используемых для поиска конкретных данных в по-
токе собранных значений ПД. 
2.  Поддержка различных языков программирова-
ния, используемых для поиска дополнительных 
сигнатур, что свидетельствует о способности мето-
да анализа к расширению. 

1.  Необходимость в ручном написании до-
полнительных регулярных выражений или 
описании параметров поиска посредством 
различных языков программирования. 
2.  Использование текстовых моделей пред-
ставления метода анализа. 
3.  Низкий уровень адаптации к внешним 
факторам. 

Метод анализа 
состояний КИС 
на основе 
теории графов 
или временных 
сетей Петри 

1.  Использование графических моделей представ-
ления метода анализа. 
2.  Способность к прогнозированию. 
3.  Способность выявления корреляционно зависи-
мых состояний КИС. 
4.  Склонность метода к масштабируемости, свя-
занной с сохранением эффективности его реализа-
ции при увеличении количества собираемых значе-
ний ПД. 

1.  Выявление только явно выраженных 
признаков изменения состояний КИС. 
2.  Зависимость метода анализа от множе-
ства изменений состояний КИС. 

Метод 
экспертных 
систем 

1.  Логичность и понятность принятых решений по 
выявленным уязвимостям КИС. 
2.  Простота реализации метода анализа. 

1.  Необходимость в описании характерных 
признаков уязвимостей КИС и точно сфор-
мулированных правил. 
2.  Снижение эффективности реализации ме-
тода анализа с увеличением объема входных 
значений ПД (низкий уровень адаптации  
к внешним факторам), что влечет за собой 
увеличение количества правил. 
3.  Отсутствие способности к обучению. 
4.  Высокая степень зависимости метода  
от квалификации специалиста, занимающего-
ся формированием базы знаний и правил экс-
пертной системы. 

Поведенческие методы анализа 
Общие 
особенности 

1.  Способность к выявлению образов известных  
и неизвестных уязвимостей КИС. 
2.  Способность к анализу динамических процес-
сов, протекающих в КИС. 

1.  Высокий уровень вероятности возникно-
вения ложных срабатываний или пропусков 
в выявлении уязвимостей КИС. 
2.  Необходимость в точном описании штат-
ного режима функционирования каждой КИС. 
3.  Повышенные требования к аппаратно-
программному обеспечению специального 
средства, на котором реализуется данный 
метод анализа. 

Статистический 
метод 

1.  Использование графических и текстовых моде-
лей представления метода анализа. 
2.  Логичность и понятность принятых решений по 
выявленным уязвимостям КИС. 
3.  Анализ собранных значений ПД осуществляет-
ся в зависимости от временных показателей. 
4.  Способность к прогнозированию. 
5.  Способность выявления корреляционных зави-
симостей между собранными значениями ПД. 
6.  Высокий уровень адаптации к внешним факторам. 
7.  Способность на основе собранных значений ПД 
вычислять новые значения ПД (например, средние 
значения). 

1.  Зависимость от правильно проведенной 
статистической выборки ПД, значения кото-
рых подлежат анализу, а также от коррект-
ного определения минимальных и макси-
мальных пороговых значений ПД. 
2.  Выполнение значительных математиче-
ских вычислений, что отрицательно воздей-
ствует на выявление уязвимостей КИС в ре-
жиме реального времени. 
3.  Усреднение входных значений ПД, при-
водящее к возможной потери информатив-
ности данных. 
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Используемые  
методы Преимущества Недостатки 

Метод, 
основанный 
на кластерном 
анализе 

1.  Высокий уровень адаптации к внешним факторам. 
2.  Способность отнесения входящих значений ПД 
к кластерам, не обладающим заранее определенны-
ми признаками. 
3.  Способность к параллельной обработке большо-
го объема собранных значений ПД. 

1.  Сложность в понимании специалистом 
процедур анализа. 
2.  Сравнительно длительные временные 
затраты на реализацию метода анализа. 

Методы, используемые в сигнатурном и поведенческом анализе 
Метод, 
основанный 
на применении 
искусственных 
нейронных 
сетей 

1.  Использование графических моделей представ-
ления метода анализа. 
2.  Способность к обучению. 
3.  Отсутствие необходимости в формализованном 
описании уязвимостей КИС. 
4.  Способность к классификации и кластеризации 
собранных значений ПД по различным признакам. 
5.  Способность к выявлению корреляционных за-
висимостей между собранными значениями ПД. 
6.  Высокий уровень адаптации к внешним факторам. 
7.  Способность к параллельной обработке большо-
го объема собранных значений ПД. 
8.  Способность к обработке нечетких входных 
значений ПД. 
9.  Способность к прогнозированию. 
10. Сравнительно высокий уровень оперативности 
реализации метода анализа. 

1.  Зависимость эффективности реализации 
метода анализа от емкости и сложности ис-
кусственной нейронной сети. 
2.  Метод реализуется без объяснения про-
цесса и логики принятия решений о выяв-
ленных уязвимостях КИС. 
3.  Сложность в обучении нейронной сети, 
связанная с необходимостью наличия боль-
шого количества обучающих ПД и с опреде-
ленными временными затратами. 
4.  Способность обработки только численных 
значений ПД (при обработке других типов зна-
чений ПД требуется их преобразование путем 
численного кодирования), а в случае если боль-
шое количество ПД принимает нечисленные 
значения, то нейронные сети не применимы. 
5.  Искусственные нейронные сети подвер-
жены проблеме overfitting (переобучения). 

Метод, 
основанный 
на генетических 
алгоритмах 

1.  Высокий уровень адаптации к внешним факторам. 
2.  Способность к эффективному отбору и синтезу 
наиболее важных входных значений ПД, на основа-
нии анализа которых принимается решение о впер-
вые выявленных уязвимостях КИС. 
3.  Способность к совершенствованию алгоритма 
выявления уязвимостей КИС на основе механизма 
естественного отбора наилучших решений, полу-
ченных в процессе непрерывного анализа наиболее 
важных собираемых значений ПД. 
4.  Способность к параллельной обработке большо-
го объема собранных значений ПД. 

1.  Сложность процедур настройки генети-
ческих алгоритмов. 
2.  Сравнительно длительные временные 
затраты на реализацию метода анализа. 

Байесовские 
сети и метод 

1.  Использование графических моделей представ-
ления метода анализа. 
2.  Эффективное представление вероятностных за-
висимостей (или отсутствия таковых) между разно-
родными значениями ПД. 
3.  Генерирование вероятностных выводов о выяв-
лении уязвимостей КИС на основе результатов ана-
лиза разнородных значений ПД. 
4.  Способность к классификации собранных зна-
чений ПД на основе вероятностных предположений 
(стохастических принципов). 
5.  Способность к обучению. Байесовские сети  
не подвержены проблеме overfitting (переобучения). 
6.  Способность к прогнозированию. 
7.  Логичность принятых решений по выявленным 
уязвимостям КИС. 
8.  Способность к параллельной обработке большо-
го объема собранных значений ПД. 
9.  Сравнительно высокая оперативность реализа-
ции метода анализа. 

1.  Сложность в определении набора ПД,  
на основе значений которых осуществляется 
обучение Байесовской сети. 
2.  Зависимость метода от используемого 
алгоритма опроса КИС. 
3.  Неспособность к анализу непрерывных 
входящих значений ПД, вследствие чего 
необходимо их разбиение на множества ин-
тервалов. 
4.  При классификации входных значений 
ПД не учитывается влияние их возможных 
сочетаний (комбинаций).  

Метод, 
основанный 
на применении 
алгоритмов 
нечеткой 
логики 

1.  Описание правил в незавершенном (абстрактном) 
виде, что позволяет принимать решения (эвристиче-
ские) о вероятности возникновения уязвимостей КИС. 
2.  Способность обработки нечетких входных зна-
чений ПД. 
3.  Гибкость в процессах классификации (кластери-
зации) разнородных значений ПД. 
4.  Эффективное упрощение процедур выявления 
уязвимостей КИС. 
5.  При реализации метода эффективно учитывают-
ся особенности каждой КИС. 
6.  Сравнительно высокая оперативность реализа-
ции метода анализа. 

1.  Зависимость метода от работы специали-
ста по правильному формированию исход-
ных нечетких правил для каждой КИС. 
2.  Нечеткость (в отдельных случаях слабая 
математическая обоснованность) в принятии 
решений по выявленным уязвимостям КИС. 
3.  Сравнительно низкая точность в выявле-
нии уязвимостей КИС.  
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Используемые  
методы Преимущества Недостатки 

Метод, 
основанный 
на построении 
деревьев 
решений 

1.  Логичность и понятность принятых решений  
по выявленным уязвимостям КИС. 
2.  Использование графических моделей представ-
ления метода анализа. 
3.  Способность к прогнозированию. 
4.  Способность к классификации собранных зна-
чений ПД. 
5.  Способность к обработке различных типов вход-
ных значений ПД (численных и атрибутивных). 
6.  Способность к обучению. 
7.  Сравнительно высокая оперативность реализа-
ции метода анализа. 

1. Снижение эффективности реализации ме-
тода при анализе входных значений ПД, ко-
торые неявно свидетельствуют об уязвимо-
стях КИС. 
2.  Снижение эффективности метода анали-
за при необходимости классифицирования 
входных значений ПД на большое количе-
ство группировочных классов. 
3.  Зависимость метода от правильного  
и четкого определения признакового про-
странства, которым обладают входные зна-
чения ПД и на основе которого осуществ-
ляется их классификация. 
4.  Деревья решений подвержены проблеме 
overfitting (переобучения). 

Метод, 
основанный 
на применении 
иммунных 
систем 

1.  Достаточно высокий уровень надежности ре-
зультатов. 
2.  Способность к параллельной обработке боль-
шого объема собранных значений ПД. 
3.  Эффективный механизм фильтрации входных 
значений ПД. 
4.  Способность к классификации и кластеризации 
собранных значений ПД по различным признакам. 
5.  Способность к обучению. 

1.  Неспособность выявления уязвимостей 
КИС, функционирующих по UDP протоко-
лу, а также при последовательном внесении 
изменений на КИС, осуществляемых в целях 
формирования новых уязвимостей. 
2.  Сложность процедур настройки иммун-
ных систем. 
3.  Необходимость в определенном интер-
вале времени, которое затрачивается на обу-
чение иммунной системы. 
4.  Достаточно высокий уровень сложности 
проводимых вычислительных операций. 

 
Стоит отметить, что рассмотренные методы (Табл. 2) являются одними из наиболее распространенных  

и конечно обладают более расширенным перечнем преимуществ и недостатков. Отдельные представленные 
методы могут характеризоваться набором схожих преимуществ и недостатков. Практически любой указан-
ный метод, в основе которого лежит определенный алгоритм или математический аппарат (модель), может  
с разной степенью эффективности применяться как в сигнатурном, так и поведенческом анализе. Необходи-
мо обратить внимание на то, что большинство методов (например, искусственные нейронные сети, искус-
ственные иммунные системы, метод, основанный на применении алгоритмов нечеткой логики, генетические 
алгоритмы, Байесовские сети и метод, деревья решений, МАР-сплайны, алгоритмы кластеризации, алгорит-
мы регрессии, роевые алгоритмы, метод опорных векторов и т.д.) относятся к перспективным технологиям 
интеллектуального анализа данных (Data Mining) (далее по тексту – ИАД) [4]. 

Сравнительный анализ методов (Табл. 2) указывает на то, что модели ИАД представляют собой динами-
ческий итеративный процесс, главными целями которого являются [2; 5]: 

-  извлечение из множества собранных значений ПД (Sn
вх, Fn

тек) новых (актуальных, полезных, понят-
ных, наиболее важных и т.п.) знаний (Kиад), позволяющих оперативно выявлять известные и неизвестные 
уязвимости КИС; 

-  выявление неочевидных практически важных закономерностей (корреляционных зависимостей) между 
собранными значениями ПД (событиями и т.п.); 

-  выдвижение на основе знаний и закономерностей гипотез об уязвимостях КИС. 
Принимая во внимание вышеуказанное, наибольшей эффективности в выявлении уязвимостей КИС можно 

достичь посредством реализации комбинированного метода, который заключается в синтезе сигнатурного и по-
веденческого анализа, с обязательным применением моделей (алгоритмов) ИАД (Рис. 1). Здесь стоит отметить, 
что применение моделей ИАД невозможно без четкого понимания этапов, реализуемых в его пределах: 

-  1-й этап заключается в постановке задач; 
-  в рамках 2-го этапа осуществляются сбор и фильтрация входных значений ПД (Sn

вх, Fn
тек) (устранение 

избыточной, явно ошибочной и иной информации), нормализация Sn
вх, Fn

тек (приведение значений ПД к форме, 
пригодной для анализа в конкретной модели ИАД), классификация Sn

вх, Fn
тек (отнесение входных значений ПД 

к одному из заранее известных классов), регрессия Sn
вх, Fn

тек (определение значений ПД по известным характе-
ристикам КИС) или кластеризация Sn

вх, Fn
тек (логическое предположение классификации при условии, что клас-

сы изучаемого набора значений ПД заранее не определены; процессы классификации и регрессии явно проти-
воположны процессу кластеризации, причем в разных моделях ИАД реализуются те или/и другие процессы); 

-  в начале 3-го этапа выполняется процедура сопоставления (сравнения) Sn
вх с Sуяз (сигнатурного анализа), 

а в последующем – процедура выявления несоответствий между Fn
тек и Fштат (поведенческого анализа), ко-

торая необходима для подтверждения результатов процедуры сопоставления (сравнения), а также для выяв-
ления неизвестных уязвимостей, образы которых отсутствуют в БД. Стоит обратить внимание на то, что 
указанная последовательность анализа ПД является неслучайной, так как Tсиг < Tповед, где Tсиг, Tповед – время, 
затрачиваемое на осуществление процедур сопоставления (сравнения) и выявления несоответствий, соот-
ветственно (при условии выявления известных уязвимостей); 
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-  4-й этап заключается в агрегировании знаний (объединение однотипной информации в одну), полу-
ченных на 3-м этапе, выявлении между множеством извлеченных знаний корреляционных зависимостей 
(например, каждый отдельно взятый элемент (информация) из извлеченных знаний может не свидетельство-
вать об уязвимостях КИС) и приоритезации извлеченных знаний (присвоение извлеченным знаниям соот-
ветствующего уровня опасности); 

-  5-й этап необходим для применения новых извлеченных знаний (Kиад). 
 

 
 

Рис. 1. Обобщенная модель комбинированного метода анализа ПД на основе ИАД 
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Наряду с тем, что, как и в любом другом процессе, качественная реализация всех указанных этапов мо-
дели ИАД оказывает влияние на достижение поставленных целей, в нашем случае – выявление уязвимо-
стей КИС, – стоит обратить внимание на принципиально важное значение 1-го этапа. Без правильной, четкой  
и своевременной постановки задач невозможно обеспечить необходимый уровень защищенности КИС (КВС).  
В связи с вышеизложенным, следует вывод о том, что для разработки системы выявления уязвимо-
стей КИС (КВС) необходимо определить требования, предъявляемые нормативными правовыми актами, ру-
ководящими документами и вышестоящими органами управления к контролю и оценке защищенности  
как конкретных КИС, так и КВС в целом [10]. 
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The article compares signature and behavioral analyses of parametric data determined by systems for monitoring networks. 
The authors construct a generalized model of the combined method of parametric data analysis on the basis of technologies  
of intellectual analysis of data, which enables to increase efficiency of the specialist’s work on identification of vulnerabilities  
of controlled information systems. 
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