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В статье проводится анализ объекта преступлений, совершаемых с использованием компьютерных техно-
логий. Автор обосновывает выделение совокупности общественных отношений в сфере безопасности ком-
пьютерных систем как самостоятельного объекта уголовно-правовой охраны. Предлагается изменить 
название главы 28 УК РФ «Преступления в сфере компьютерной информации» для более четкого закрепле-
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ОСОБЕННОСТИ ОБЪЕКТА УГОЛОВНО-ПРАВОВОЙ ОХРАНЫ ДЛЯ ПРЕСТУПЛЕНИЙ,  

СОВЕРШАЕМЫХ С ИСПОЛЬЗОВАНИЕМ КОМПЬЮТЕРНЫХ ТЕХНОЛОГИЙ© 
 

В соответствии с общей теорией уголовного права, объектом преступления являются общественные от-
ношения, охраняемые нормами уголовного закона, которым при совершении преступления причиняется 
вред или создается угроза причинения вреда [2, с. 27]. 

В характеристике объекта каждого конкретного преступления принято выделять объект «по горизонтали» 
и объект «по вертикали». «По вертикали» можно выделить общий, родовой, видовой и непосредственный 
объекты. Разделение «по горизонтали» предполагает определение основного и дополнительного непосред-
ственного объектов преступления [6, с. 105-106]. 

Общим объектом для каждого закрепленного в УК РФ противоправного деяния является вся взятая под 
охрану уголовного закона совокупность общественных отношений. 

Общий объект включает в себя совокупность всех объектов общественно опасных посягательств, преду-
смотренных УК РФ, и конкретизируется посредством выявления родового, видового и непосредственного 
объектов преступления [3, с. 14]. 

В соответствии с частью 1 статьи 2 УК РФ, общим объектом охраны в рамках уголовного кодекса являет-
ся совокупность общественных отношений, связанных с охраной прав и свобод человека и гражданина, соб-
ственности, общественного порядка и общественной безопасности, окружающей среды, конституционного 
строя Российской Федерации, обеспечением мира и безопасности человечества. 

Первичная конкретизация общего объекта осуществляется с помощью определения родового объекта, 
под которым понимается однородный комплекс общественных отношений, охраняемых уголовным законом. 
В УК РФ преступления выстроены по критерию родового объекта в разделы Особенной части. 

Видовым объектом преступлений является менее объемная совокупность общественных отношений одной 
категории. В зависимости от видового объекта в УК РФ преступления разделены на главы Особенной части. 

Наконец, непосредственным объектом охраны является то конкретное общественное отношение, которому 
причиняется вред при совершении конкретного противоправного деяния. Данный объект трактуется исходя из 
специфики отдельных преступлений, посягающих на один и тот же родовой и видовой объект [7, с. 69-70]. 

Преступления, совершаемые с использованием компьютерных технологий – это совокупность общественно 
опасных деяний, в которых компьютер используется как средство совершения преступления либо как инстру-
мент для сокрытия следов совершенного преступления. Выделение рассматриваемых преступлений как само-
стоятельной группы общественно опасных деяний обуславливается признаками их видового объекта: преступ-
лениям, совершаемым с использованием компьютерных технологий, присущ особый, не закрепленный еще 
в УК РФ видовой объект уголовно-правовой охраны – безопасность компьютерных систем. 

Для выявления специфики объекта преступлений, совершаемых с использованием компьютерных техноло-
гий, следует учитывать, что данную группу противоправных деяний можно условно разделить на две категории. 
К первой относятся деяния, которые могут быть совершены как с использованием компьютерных технологий, 
так и без них. При этом практически большинство из закрепленных в УК РФ умышленных преступлений можно 
совершить с использованием компьютерных технологий. Ко второй категории можно отнести деяния, соверше-
ние которых без применения компьютера или компьютерных устройств невозможно (примером может служить 
неправомерный доступ к охраняемой законом компьютерной информации (ст. 272 УК РФ)). 

При этом, все совершаемые с использованием компьютерных технологий преступления являются двуобъект-
ными: различие в том, что при совершении преступления первой категории общественные отношения, 
не связанные напрямую с использованием компьютерных технологий, которым причиняется вред, являются  
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более важными, чем общественные отношения «компьютерного» свойства. Так, совершая изготовление и обо-
рот материалов или предметов с порнографическими изображениями несовершеннолетних с использованием 
сети «Интернет» (п. «г». ч. 2 ст. 242.1 УК РФ), злоумышленник причиняет вред как общественным отношениям 
в сфере общественной нравственности, так и общественным отношениям в сфере информационной безопасно-
сти. Но поскольку в данном случае общественная нравственность выступает более важным объектом уголовно-
правовой охраны, этот объект является основным, а информационная безопасность – дополнительным. 

В случае совершения преступления второй категории, наоборот, информационная безопасность является 
основным объектом. Например, информационная безопасность является объектом уголовно-правовой охра-
ны для всех преступлений, ответственность за совершение которых установлена в статьях главы 28 УК РФ. 

Под информационной безопасностью понимается существующая в социуме совокупность общественных 
отношений, подразумевающих достаточную степень защиты процессов производства, накопления, сохране-
ния, транспортировки и применения компьютерной информации, в которые вовлечены лица, являющиеся 
собственниками, владельцами или пользователями информации [1]. 

Однако, по нашему мнению, данный объект уголовно-правовой охраны необоснованно заужен и подле-
жит изменению. 

Если при совершении преступления умысел злоумышленника направлен на хранящуюся в компьютере 
информацию, следовательно, посягательство осуществляется, прежде всего, на информационную безопас-
ность. В том случае, если деяние повреждает компьютер, покушение осуществляется на правильную работу 
компьютерной системы, то есть на компьютерную безопасность. Однако в российском уголовном праве от-
ношения в сфере компьютерной безопасности не являются объектом уголовно-правовой охраны, поэтому 
в этом случае деяние квалифицируется как повреждение имущества (ст. 167 УК). То есть, с практической 
точки зрения, посягательство осуществляется на отношения собственности. Это не совсем корректно, по-
скольку целью преступления может быть не выведение из строя компьютера как устройства, а саботаж его 
работы как системы (или элемента системы) и последующие негативные последствия для собственника 
компьютерной системы. Таким образом, такое деяние подлежит самостоятельной криминализации и должно 
квалифицироваться как посягающее на компьютерную безопасность. 

Очевидно, например, что уничтожение компьютера (ноутбука) стоимостью 2000 рублей ни одним 
из предусмотренных главой 28 УК РФ преступлений не является. Ноутбук – это вещь материального мира, 
и посягательство направлено не на отношения в сфере информационной безопасности, а на отношения собствен-
ности. Более того, привлечение причинителя вреда к ответственности, в соответствии со статьей 167 УК РФ, 
также невозможно, поскольку квалификация по этой статье предусматривает необходимость установле-
ния значительного ущерба, который, в соответствии c примечанием 2 к ст. 158 УК РФ, не может состав-
лять менее 2500 рублей. 

В то же время, может иметь место посягательство на компьютерную безопасность, так как нарушена 
правильная работа компьютера как системы или части компьютерной системы. При этом совершение про-
тивоправных действий могло, в свою очередь, повлечь более опасные последствия, чем просто повреждение 
имущества, в зависимости от функций, которые эта система выполняла. 

Для правильной квалификации данного деяния как преступного следует прежде криминализировать дан-
ное деяние и придать ему статус самостоятельной уголовно-правовой нормы, отражающей посягательство 
на компьютерную безопасность. 

В науке понятие компьютерной безопасности определяется как совокупность общественных отношений, 
установленных нормативно-правовыми актами, инструкциями и регламентами, обеспечивающими доста-
точный уровень безопасности применения и использований компьютерных технологий в целях конфиден-
циальности, неприкосновенности и доступности компьютерных устройств и охраняемой законом компью-
терной информации [8, с. 125]. 

При этом компьютерную безопасность можно понимать как разновидность общественной безопасности, 
и, для целей уголовного законодательства, определение компьютерной безопасности можно вывести на ос-
нове общего представления об общественной безопасности. 

Под общественной безопасностью понимается совокупность нормальных общественных отношений, 
установленных нормативно-правовыми актами, обычаями и традициями, обеспечивающих достаточный 
уровень личной безопасности членов общества и самого общества в целом [4, с. 296]. 

Для целей обеспечения безопасности термины «компьютерная безопасность» и «информационная без-
опасность» часто используются как взаимозаменяемые. Причиной этого являются общие цели, преследуемые 
ими, а именно – защита конфиденциальности, целостности и доступности информации. В то же время, между 
этими явлениями существуют определенные различия. Так, информационная безопасность распространяет 
свое действие на данные (информацию). Компьютерная безопасность же распространяет свое действие на со-
блюдение доступности и правильной работы компьютера, без учета находящейся в нем информации. 

Компьютерную безопасность и информационную безопасность в совокупности можно определить как 
безопасность компьютерных систем. 

При этом под компьютерной системой в информатике понимается совокупность взаимосвязанных и вза-
имодействующих компьютеров, периферийного оборудования и программных средств, предназначенных 
для подготовки и решения задач пользователя [5]. 
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Для целей определения в деянии признаков преступления нами предлагается определять компьютерную 
систему как совокупность компьютерных устройств, компьютерных программ и компьютерной информа-
ции, содержащейся на данных компьютерных устройствах. 

С учетом изложенного, под безопасностью компьютерных систем понимается совокупность обществен-
ных отношений, в сфере безопасного применения и использования компьютерных систем (компьютеров) 
и содержащейся в них информации. 

Общественные отношения в сфере безопасности компьютерных систем являются объектом уголовно-
правовой охраны для преступлений, совершаемых с использованием компьютерных технологий. 

Непосредственным объектом преступлений, совершаемых с использованием компьютерных технологий, 
могут являться определенные аспекты безопасности компьютерных систем: либо информационная безопас-
ность, либо компьютерная безопасность, либо и то и другое. 

При этом нарушение безопасности компьютерных систем может проявляться в нарушении неприкосно-
венности компьютерных устройств или содержащейся в них компьютерной информации или и того и друго-
го в совокупности. 

При этом и компьютерная безопасность и информационная безопасность являются одними из аспектов 
общественной безопасности. Поэтому составы преступлений, объектом уголовно-правовой охраны которых 
являются общественные отношения в сфере безопасности компьютерных систем, необходимо разместить 
в разделе IX УК РФ «Преступления против общественной безопасности и общественного порядка». 

А учитывая, что отношения в сфере информационной безопасности являются частным случаем отноше-
ний в сфере безопасности компьютерных систем и уже охраняются нормами УК РФ, для криминализации 
преступлений, совершаемых с использованием компьютерных технологий, необходимо, по нашему мнению, 
переименовать главу 28 УК РФ «Преступления в сфере компьютерной информации», назвав ее «Преступле-
ния против безопасности компьютерных систем», и разместить в ней составы преступлений, которые без 
использования компьютерных технологий совершаться не могут. 
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In the article the analysis of the object of the crimes committed with the use of computer technologies is carried out. The author 
grounds the separation of the whole set of social relations in the sphere of computer systems security as an independent object 
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of Computer Information‖ for the clearer assignment of the object of the deeds criminalized in it. 
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